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1. Wprowadzenie

Niniejsza Polityka Prywatnosci opisuje sposob, w jaki Conotoxia Ltd ("Spotka") gromadzi i
wykorzystuje informacje za posrednictwem jej zatwierdzonych domen oraz wszelkich innych powigzanych
stron i aplikacji. Niniejsza Polityka Prywatnosci nie dotyczy stron obstugiwanych przez inne organizacje
czy inne osoby trzecie.

Conotoxia Ltd jest spétkg zarejestrowang w Urzedzie Komisarza Ochrony Danych Osobowych
Republiki Cypryjskiej, w zwigzku z czym dane osobowe wszystkich klientow przechowywane sg przez
Spotke zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdélne Rozporzgdzenie o
Ochronie Danych) (dalej zwanym "RODQ"), ktére obowigzuje od dnia 24/05/2016 i jest stosowane wedtug
stanu na dzien 24/05/2018 zgodnie z art. 99(2).

2. Zobowigzanie Spofki

Spotka szanuje prywatnos¢ kazdego uzytkownika, ktéry odwiedza jej strony i rozumie istotnos¢
utrzymania poufnosci i prywatnosci danych uzytkownikéw, w zwigzku z czym zobowigzuje sie podjac
wszelkie uzasadnione kroki celem zabezpieczenia wszelkich obecnych i potencjalnych klientéw, oséb
zgtaszajgcych sie i odwiedzajgcych. Spotka zobowigzuje sie chroni¢ dane osobowe oraz prywatnosc
swych klientéw, w zwigzku z czym przygotowata niniejszg polityke celem przedstawienia jasnego
wyjasnienia sposobu postepowania z danymi dostarczanymi przez klientéw lub potencjalnych klientow
oraz danymi zgromadzonymi przez samag Spotke.

3. Gromadzenie danych

By otworzy¢ rachunek muszg Panstwo najpierw wypetni¢ i przesta¢ formularz zgtoszeniowy
zawierajgcy okreslone informacje, ktoérych od Panstwa w tym celu wymagamy. Przy wypetnianiu
formularza zostang Panstwo poproszeni o podanie prywatnych informacji celem umozliwienia nam
rozpatrzenia Panstwa zgtoszenia i spetnienia okreslonych zasad i regulamindéw. Informacje te mogg by¢
réwniez wykorzystywane przez Spotke celem informowania Panstwa o jej ustugach.

Informacje prywatne oznaczajg dane, ktére mogg zosta¢ uzyte do Panstwa identyfikacji. Dane
osobowe obejmujg Panstwa imie i nazwisko, adres, numer telefonu, adres mailowy, wiek, pte¢, czes¢
numeru karty kredytowej lub dane IBAN dla ptatnosci bankowych, dane logowania, historie finansowa,
uprzednie doswiadczenie gietdowe pozwalajgce przeprowadzi¢ test odpowiednioéci, zrédto pochodzenia
Srodkéw finansowych (informacja ta jest gromadzona celem umozliwienia przyjecia Panstwa wptat
zgodnie z przepisami prawa dotyczgcego zapobiegania praniu pieniedzy), jurysdykcje miejsca
zamieszkania, numer identyfikacji podatkowej (na mocy Dekretu CRS jesteSmy zobowigzani do
gromadzenia informacji dotyczgcych salda/wartosci Panstwa rachunku na koniec roku kalendarzowego).
Dane anonimowe, ktérych nie jesteSmy w stanie z Panstwem powigzac¢ nie sg klasyfikowane jako dane
osobowe.
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Ponadto informacje dotyczgce Panstwa mogg by¢ gromadzone w trakcie prowadzonej z Panstwem
komunikacji drogg telefoniczng, mailowg czy inng, wliczajgc dane podawane przez Panstwa w trakcie
rejestracji na naszej stronie internetowej, przy subskrybowaniu naszych ustug czy przy innych
czynnosciach wykonywanych na naszej stronie internetowej czy w jakichkolwiek powigzanych aplikacjach.
Mozemy réwniez gromadzi¢ dane dotyczgce korzystania przez Panstwa z naszych stron internetowych,
np. dotyczgce odwiedzanych stron, czestotliwosci odwiedzin, adresu IP, czasu trwania wizyty i dziatan na
gietdzie.

Zgodnie z Dekretem wydanym przez Ministra Finanséw Cypru celem wdrozenia Wielostronnego
Porozumienia w sprawie Automatycznej Wymiany Informacji Finansowych podpisanego przez Rzad
Cypryjski 29 pazdziernika 2014r. na podstawie Jednolitego Standardu Raportowania opracowanego przez
OECD ("Dekret CRS"), a takze zgodnie z Ustawg o Wspdtpracy Administracyjnej w Obszarze
Opodatkowania (Ustawa Zmieniajgca) z 2016 roku ("Ustawa ACFT") oraz Ogélnym Rozporzadzeniem o
Ochronie Danych (UE 2016/679 (RODO), Spotka jest administratorem danych i odpowiada za
przetwarzanie danych osobowych.

4. Wykorzystywanie zgromadzonych danych

Spotka bedzie wykorzystywac, przechowywag, przetwarzaé i przekazywac Panstwa dane osobowe
(jesli sg Panstwo osobami fizycznymi) w zwigzku z realizacjg zawartej pomiedzy nami Umowy zgodnie z
Ustawg o Ochronie Danych Osobowych (Ochrona Oséb Fizycznych) z 2001 r.

Dostarczane przez Panstwa i przechowywane przez nas dane bedg traktowane jako poufne i nie
bedg wykorzystywane w jakichkolwiek celach niezwigzanych ze s$wiadczeniem, zarzgdzaniem i
ulepszaniem ustug dostarczanych Panstwu przez Spétke.

Dane osobowe podawane przez panstwa w zwigzku z rejestracjg jako uzytkownik naszych stron
internetowych lub ustug moga by¢ wykorzystywane wytgcznie w zwigzku z realizacjg zawartej pomiedzy
nami Umowy, utworzeniem i zarzgdzaniem Panstwa rachunku bgadz stosunkiem zawartym pomiedzy nami,
weryfikacjg Panstwa biezgcych potrzeb, podnoszeniem poziomu obstugi klienta i ulepszaniem produktow,
dostarczaniem Panstwu na biezgco informaciji i przedstawianiem mozliwosci, ktére w naszej opinii mogag
by¢ dla Panstwa odpowiednie, podnoszeniem poziomu naszych relacji, kontrolami w zakresie
zapobiegania praniu pieniedzy i kontrolami due diligence, jak rowniez w celach badawczo-statystycznych
i marketingowych (zgodnie z zawartg przez nas Umowag), zaleznie od przypadku.

5. Przetwarzanie danych zgodnie z Ustawg AML/CFT
(Ustawa o Zapobieganiu Praniu Pieniedzy i Finansowaniu
Terroryzmu)

Dla celow Ustawy AML/CFT Spétka bedzie przetwarza¢ dane osobowe wytgcznie w celach w nigj
okreslonych i nie bedzie dokonywaé zadnych takich czynnosci w jakikolwiek niezgodny sposob.

Przetwarzanie danych osobowych w innych celach, np. handlowych, jest zabronione. Spétka dostarczy
nowym klientom przed rozpoczeciem stosunku umownego lub przed realizacjg okazjonalnej transakciji.
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Jesli cel, w ktérym Spétka przetwarza dane nie wymaga lub juz nie wymaga identyfikacji przez Spotke
osoby, ktorej dane dotyczg , Spdétka nie jest zobowigzana do przechowywania, pozyskiwania lub
przetwarzania dodatkowych danych celem identyfikacji osoby, ktorej dane dotyczg wytacznie celem
spetnienia Rozporzadzenia o Ochronie Danych.

Tym niemniej, nalezy zauwazyé, iz Spotka jest zobowigzana na podstawie Ustawy AML do
przechowywania rejestrow ponizszych danych przez okres pieciu lat od zakonczenia stosunku umownego
z klientem lub od daty transakcji okazjonalnej:

» Kopie dokumentoéw i informacji wymaganych celem spetnienia, w odniesieniu do klienta, wymogdw
w zakresie kontroli weryfikacji oraz identyfikacji przewidzianych w Ustawie

» odpowiednie dowody i rejestry transakcji konieczne do identyfikacji transakcji

» odpowiedniej korespondencji z klientami i innymi osobami, z ktérymi utrzymywane sg stosunki
umowne.

Prawo dostepu osoby, ktorej dane dotyczg do jej danych moze zosta¢ czesciowo ograniczone lub w petni
zablokowane zgodnie z przepisami Ustawy o Ochronie Danych Osobowych (Ochrona Os6b Fizycznych):

» celem umozliwienia Podmiotowi Zobowigzanemu lub wtasciwemu organowi wiadzy krajowej
realizacji jego zadan dla celow Ustawy AML/CFT; lub

» celem nieutrudniania dochodzen urzedowych lub prawnych, analiz lub procedur dla celéw Ustawy
AML/CFT oraz celem zapewnienia braku zagrozen dla czynnosci zapobiegania, badania i
wykrywania prania pieniedzy i finansowania terroryzmu.

Tym samym akceptujgc niniejszg polityke potwierdzajg Panstwo, iz zostali poinformowani o obowigzkach
prawnych Spotki wynikajgcych z Ustawy AML/CFT w zakresie przetwarzania danych dla celéw
zapobiegania praniu pieniedzy i finansowaniu terroryzmu.

6. Pliki Cookies

Strona internetowa Spotki wykorzystuje pliki cookies i podobne technologie, ktére mogg gromadzi¢
dane $ledzgce celem odréznienia Panstwa od innych uzytkownikdéw. Umozliwia to zapewnienie Panstwu
najwyzszej jakosci obstugi w trakcie uzytkowania strony internetowej Spofki i korzystania z jej ustug.

Pliki cookies to mate pliki przechowywane na komputerze uzytkownika. Zostaty one stworzone celem
przechowywania niewielkiej ilosci danych dotyczgcych konkretnego klienta i strony internetowej, a dostep
do nich mozliwy jest przez serwer sieciowy lub z komputera klienta. Umozliwia to serwerowi dostarczenie
strony dostosowanej do konkretnego uzytkownika

Na swojej stronie Spotka wykorzystuje nastepujgce rodzaje plikdw cookies:

Identyfikator pliku Cookie Gromadzone informacje
Remit_Calculator_en Waluty i wartosci zapisane z kalkulatora do "/
Remit_Calculator_pl przelewow pienieznych" dla jezyka EN
Calculator Currency Waluty i wartoSci zapisane z kalkulatora do "/
Calculator Currency przelewow pienieznych" dla jezyka PL
_pk_ses.1.ec2f Waluty i wartosci zapisane z kalkulatora do "/
_pk_ref.1.ec2f wymiany walut" i "/ wymiany walut / kalkulator
_pk_id.1.ec2f walutowy" dla jezyka PL
_hjincludedinSample Waluty i wartosci zapisane z kalkulatora do "/
_gid wymiany walut* i "/ wymiany alut / przelicznik
_ga walut" dla jezyka EN

ga _gat UA-5538840-10
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Analityka - zachowanie odwiedzajgcego i pomiar
wynikow strony

Analityka - zachowanie odwiedzajgcego i pomiar
wynikow strony

Analityka - zachowanie odwiedzajgcego i pomiar
wynikéw strony

Hot Jar analytics - identyfikacja uzytkownika i
analiza jego zachowania

Google analytics - informacie o kazdej
przegladanej stronie
Google analytics - nadanie uzytkownikowi

unikalnego identyfikatora i gromadzenie danych o
zgdaniach odwiedzajgcego, jego sesjach, itp.
Google analytics - nadanie uzytkownikowi
unikalnego identyfikatora i gromadzenie danych o
zgdaniach odwiedzajgcego, jego sesjach, itp.

7.Wybor/rezygnacja

Dla celéw zarzadzania warunkami Umowy zawartej pomiedzy Stronami, od czasu do czasu, Spoétka
moze kontaktowa¢ sie z Panstwem drogg telefoniczng, za pomocg faksu, wiadomosci mailowych czy
okienek pop-up.

Jesli nie zyczg sobie Panstwo dalszej komunikacji ze strony Spoétki, mogg Pahstwo z niej
zrezygnowac postepujgc zgodnie z instrukcjami zawartymi w korespondenciji przesytanej do Panstwa.
Spotka zastrzega sobie jednak prawo do kontaktu z Panstwem pomimo rezygnacji w przypadku, gdy
Spotka uzna taki kontakt za konieczny.

W ramach prawa do rezygnacji, mogg Panstwo skorzysta¢ z nastepujgcych praw:

e Mogg Panstwo w dowolnym czasie zazgdac¢ kopii wszystkich Panstwa danych osobowych
posiadanych przez Spotke

e Moga Panstwo zazgdac¢ aktualizacji lub korekty jakichkolwiek Panstwa danych osobowych

¢ Moga Panstwo zazgdac usuniecia Panstwa danych osobowych posiadanych przez Spotke

Jesli zazgdajg Panstwo usuniecia Panstwa danych osobowych, Spotka moze:

e Zachowaé¢ cze$¢ Panstwa danych osobowych w prawnie uzasadnionych celach
biznesowych, takich jak wykrywanie czy zapobieganie oszustwom oraz podnoszenie
poziomu bezpieczenstwa

e Zachowac czes¢ Panstwa danych celem spetnienia obowigzkéw prawnych (Spodtka jest z
mocy prawa zobowigzana do przechowywania wszelkich danych koniecznych do realizacji
obowigzkéw Spdtki przez okres przynajmniej pieciu lat od zakonczenia stosunku
biznesowego)
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8. Bezpieczenstwo i ochrona Panstwa danych

Panstwa dane osobowe dostarczone w zwigzku z rejestracjg jako uzytkownik portalu lub ustug
klasyfikowane sg jako "Dane Osobowe". "Dane Osobowe" sg chronione na wiele sposobéw. Dostep do
"Danych Osobowych" mogg Panstwo uzyskaé przy pomocy nazwy uzytkownika i hasta wybranych przez
Panstwa. Odpowiadajg Pahnstwo za zapewnienie, aby hasto byto zaszyfrowane i znane tylko Panstwu.
Hasta nie mozna nikomu ujawniac.

Dane Osobowe przechowywane sg na bezpiecznych serwerach, do ktérych dostep przy pomocy
nazwy uzytkownika i hasta posiada tylko upowazniony personel. Spétka chroni przechowywane dane w
szczegolnosci w nastepujacy sposéb:

dane osobowe przechowujemy w bezpiecznych obiektach, a jesli dane przechowywane sg
w formie elektronicznej - na bezpiecznych serwerach;

jesli tylko jest to mozliwe, korzystamy z zaszyfrowanych tgczy przesytowych;

korzystamy z zabezpieczen, takich firewalle, systemy uwierzytelniania (np. hasta) oraz
mechanizmy kontroli dostepu celem zabezpieczenia systemow i danych przed dostepem
nieupowaznionych osob;

regularnie weryfikujemy nasze praktyki gromadzenia, przechowywania i przetwarzania
danych, w tym srodki zabezpieczen fizycznych celem zapewnienia ochrony systemow przed
dostepem nieupowaznionych osob oraz

ograniczamy dostep do danych pracownikéw, do naszych pracownikéw, wykonawcow i
posrednikéw, ktérzy muszg znaé takie dane celem ich przetworzenia na naszg rzecz i ktérzy
sg zobowigzani umownie do zachowania scistej poufnosci. W razie naruszenia tych
obowigzkow, wobec nich wszczete moze zosta¢ postepowanie dyscyplinarne, a ich umowa
moze zostac rozwigzana.

9. Ujawnienie danych

Bez Panstwa zgody nie udostepnimy Panstwa danych osobowych zadnym osobom trzecim dla ich
niezaleznych celow marketingowych czy biznesowych. Tym niemniej Panstwa dane osobowe mozemy
udostepni¢ nastepujgcym osobom:

okresSlone osoby trzecie, w tym partnerzy biznesowi, dostawcy, podwykonawcy i
reklamodawcy;

osoby, ktére swiadczg na Panstwa rzecz ustugi za naszym posrednictwem, np. Panstwa
broker kierujgcy, osoba zarzgdzajgca srodkami pienieznymi czy dostawcy sygnatu;
ustugodawcy, np. dostawcy rozwigzan chmurowych zapewniajgcy wysokie standardy
bezpieczenstwa;

ustugodawcy, ktérzy wiadczg na Panstwa rzecz ustugi za naszym posrednictwem, np. firmy,
ktére pomagajg nam w zakresie danych lub weryfikujgce Panstwa tozsamosé¢. Zdolnosc¢ tych
podmiotéw do wykorzystywania Panstwa danych w celu innym niz Swiadczenie ustug na
naszg rzecz jest ograniczona;

pozostate strony w zwigzku z transakcjami korporacyjnymi, takimi jak sprzedaz lub zbycie
spotki badz jednostki biznesowej, lub tez w przypadku upadtosci;
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e pozostate strony za Panstwa zgodg lub na Panstwa polecenie, na przyktad w przypadku, gdy
poproszg nas Panstwo o przestanie informacji do Panstwa zawodowych doradcéw;
e pozostate strony, jesli wymagajg tego przepisy prawa lub jest to konieczne celem ochrony
naszych ustug, m.in. w nastepujgcych przypadkach:
a) celem spetnienia wymogéw prawnych lub podjecia reakcji w przymusowym procesie
prawnym (np. nakaz przeszukania czy inny nakaz sgdowy);
b) celem weryfikacji i wyegzekwowania przestrzegania polityk regulujgcych nasze ustugi
oraz
c) celem ochrony naszych praw, mienia lub bezpieczehstwa, bgdz tychze w odniesieniu do
naszych jednostek stowarzyszonych, partneréw biznesowych lub klientow.

Jesli Spotka ujawni dane partnerom biznesowym, np. firmom obstugujagcym ptatnosci kartami
ptatniczymi czy bankom, celem realizacji ustug zgdanych przez klientow, takie osoby trzecie bedg mogty
przechowywac Parnstwa dane celem spetnienia ich prawnych i innych obowigzkdéw.

10. Dostep do danych iich zmiana

Zgodnie z Ustawg kazdemu uzytkownikowi przystuguje wiele praw, w tym prawo do dostepu i/lub
zmiany jego danych osobowych, zazgdania zaprzestania przetwarzania danych osobowych oraz zgdania
zaniechania niepozgdanych dziatan marketingowych.

Zgodnie z Ustawg kazdy uzytkownik Spofki jest uprawniony do zgdania od Spoétki skorygowania i/lub
usuniecia jego danych osobowych, jesli sg nieprawidiowe, nieistotne, nadmierne, nieaktualne,
niekompletne, wprowadzajgce w btad, badz jesli zostaty pozyskane w sposob niezgodny z prawem.
Ponadto uzytkownik jest uprawniony do zadania usuniecia i/lub zniszczenia jakiegokolwiek rejestru jego
danych osobowych, jesli Spétka nie jest juz upowazniona do przechowywania takich danych.

Doktadamy wszelkich staran celem zapewnienia prawidtowosci i aktualnosci przechowywanych
przez nas danych. Mamy swiadomo$¢, ze dane takie ulegajg czestym zmianom, takim jak zmiana adresu
czy innych danych dotyczacych sytuacji osobistej. Od czasu do czasu mozemy kontaktowaé sie z
Panstwem celem poproszenia o aktualizacje danych lub potwierdzenie ich aktualnosci.

11. Bezpieczenstwo danych

Spotka podjeta wszelkie zasadne dziatania celem wdrozenia technicznych, administracyjnych i
fizycznych srodkéw zabezpieczajgcych celem ochrony danych osobowych oraz wszelkich innych istotnych
danych klienta. Mozliwo$¢ udostepnienia danych finansowych i/lub osobowych jest zabezpieczona
hastami i szyfrowaniem. Informacje i dane przekazywane przez klientow sg przechowywane na
bezpiecznych serwerach, a dostep do nich posiadajg wytgcznie upowaznieni pracownicy. Ponadto Spoétka
podejmuje zasadne S$rodki bezpieczehnstwa pozwalajgce zapobiec stracie, nieprawidlowemu
wykorzystaniu lub zmianie danych dostarczonych Spétce.
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12. Kontakt

W razie jakichkolwiek pytan dotyczgcych niniejszej polityki lub jesli chcg Panstwo uzyskac¢ dostep
do swoich danych badz je zmienic, a takze jesli pragng Panstwo ztozy¢ reklamacije, prosimy o kontakt na
adres support@cy.conotoxia.com

13.  Aktualizacje Polityki Prywatnosci

Spotka zastrzega sobie prawo do aktualizacji Polityki Prywatnosci bez uprzedniego zawiadomienia.
Jesli podejmiemy decyzje o aktualizacji naszej Polityki Prywatnosci, zostang Panstwo o tym
poinformowani w sposoéb, jaki uznamy za odpowiedni, by mieli Panstwo wiedze na temat danych, ktére

gromadzimy, o sposobie ich wykorzystywania oraz o okolicznosciach, w jakich mozemy je ujawnic, jesli
dotyczy.
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